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Programa CIBERSEGURIDAD EMPRESARIAL 2025

Plazos:

Presentacién de solicitudes: Desde 17/06/2025 hasta el 24/11/2025 a las 23:59 horas.
Desarrollo del proyecto: Proyectos desarrollados a partir del 1 de enero de 2025 con un plazo de ejecucién del proyecto,
que no podra superar el de 12 meses.

Objeto:

Impulsar acciones que contribuyan a incrementar el nivel de Ciberseguridad de las empresas de manera significativa.

Entidades
Beneficiarias:

Empresas ubicadas en la CAPV que dispongan de un centro de actividad en la Comunidad Auténoma de Euskadi, centro
en el que el proyecto presentado debera tener impacto y en el que se realizara la actividad subvencionable. Y que figuren
de alta en el Impuesto de Actividades Econdmicas del Pais Vasco.

Hecho
subvencionable:

Tendran la consideracidn de actuaciones subvencionables los proyectos relacionados con la ciberseguridad empresarial
en empresas en las siguientes areas:

1.

Convergencia e integracién de los sistemas de proteccién ante ciberataques para entornos IT/OT (Information
Technology / Operational Technology). Disefio y ejecucion de arquitecturas seguras y en su caso materializacion
de la segmentacion de redes empresariales.

Securizacion de los accesos remotos OT a los equipos industriales de la planta productiva requeridos para el
mantenimiento de equipo, control y operacion de los mismos, tareas realizadas cada vez con mas frecuencia de
manera remota.

Securizacion de la informacién/datos. Auditorias y simulaciones de ataques por personas externas a la
organizacion y auditorias sobre perfiles internos con diferentes niveles de accesos a datos de la compafiia.
Evaluacion de la ciberseguridad de dispositivos electrénicos, asi como su certificacion.

Iniciativas para la concienciacién y/o capacitacién de la plantilla de la empresa en el &mbito de ciberseguridad.
Diagnéstico de situacion actual de la industria en materia de ciberseguridad y elaboracién de su plan de accién
para la mejora de la Ciberseguridad. Analisis de riesgo industrial y de vulnerabilidad. Inventario de los diferentes
elementos en un sistema critico. Realizacién de un test de intrusion. Andlisis de vulnerabilidades en aplicaciones
web. Auditorias de las comunicaciones inaldmbricas.

Replicacion de CPDs dirigidos a la adopcion de politicas de ciberseguridad relacionadas con Planes de Disaster
Recovery o de contingencia, asi como a escenarios de alta disponibilidad dirigidos a garantizar la continuidad de
negocio en cualquier empresa.

Adopcion de buenas practicas y procesos de certificacion relativos a la obtencion y cumplimiento de diversos
estandares de Ciberseguridad (p.e.: IEC 62443, TISAX o equivalentes) u otros estdndares de gestion de la
Ciberseguridad (p.e: ISO 27001, CAB o equivalentes) ampliamente reconocidos, asi como reglamento o leyes en
vigor de obligado cumplimiento. Adaptacién al cumplimiento del Esquema Nacional de Seguridad (Real Decreto
3/2010), Reglamento PIC (Real Decreto 704/2011), NIS2, DORA, CRA. Mejora continua del proceso de gestion de
ciberseguridad mediante el despliegue de medidas especificas o evolucidn de las mismas a niveles de madurez
superiores a los preexistentes.

Medidas de proteccion de informacion estratégica o sensible como puedan ser la propiedad intelectual,
estrategias de |+D+i, planos de edificios o de disefio de productos, informacion afectada por el RGPD o cualquiera
otra directamente relacionada con la competitividad y sostenibilidad del negocio (ejemplo de medidas: cifrado
del almacenamiento, control de acceso, control de distribucidn de copias, borrado seguro, etc.).

10. Monitorizacion de dispositivos de seguridad perimetral y de otros dispositivos (Switches, sondas, Appliances,

firewalls industriales, PLCs, EDRs, etc.).

11. Otros proyectos que incrementen de manera significativa el nivel de ciberseguridad de las empresas y reduzcan

el riesgo y la vulnerabilidad ante los diferentes tipos de ataques existentes.

Gastos
subvencionables:

Gastos de consultoria, ingenieria, hardware y software.

Para proyectos que contemplen la implantacion de aplicaciones de gestidon en formato tipo SAAS, también podra
ser considerado como gasto elegible el coste imputable a este tipo de servicio, durante un plazo maximo de 12
meses.

Cuantia de las

ayudas:

El tipo de ayuda serd de Subvenciéon a fondo perdido, sujeta a los principios de publicidad, concurrencia
competitiva y minimis.

El Presupuesto global aceptado del proyecto serd la suma del presupuesto aceptado en Gastos de Consultoria
y/o Ingenieria, mas el presupuesto aceptado en Hardware y/o Software (maximo 80%).

El Presupuesto total presentado por la entidad solicitante debera necesariamente contemplar al menos un 20%
para labores de Consultoria y/o Ingenieria.

En caso de destinarse un importe menor del 20 % del presupuesto total presentado a labores de Consultoria y/o
Ingenieria, se realizard un ajuste en el resto de partidas (Hardware y Software), reduciendo el presupuesto total
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presentado, con el objetivo de que la partida para las labores de Consultoria y/o Ingenieria signifique al menos un
20 % del Presupuesto total presentado.
o La subvencion propuesta se incrementara en un 5 % adicional, sin superar el limite maximo de las ayudas, si la
empresa cumple alguna de las siguientes condiciones:
= Disponer del Certificado de Calidad en la Gestion Lingtistica Bikain como acreditacion del uso, presencia
y gestion del euskera en la empresa.
= Disponer de un Plan de Igualdad, Gnicamente en el caso de las empresas de 50 personas o menos de
plantilla, dado que las de mayor tamafo estan obligadas a tenerlo por ley.
= Que se trate de proyectos que implementen el uso de Software en Euskera dentro del marco de las
actuaciones subvencionables de este programa.
o Lasubvencién maxima serd de 23.000 euros por empresa/afio.
o Laintensidad de las ayudas sera con caracter general del 50%.

Las empresas externas expertas deben cumplir las siguientes condiciones:
o No pertenecer o formar parte de alguno de los sectores publicos, conforme a las normas de clasificacion

equ:fl. 03 institucional que resulten de aplicacidn, ni a Asociaciones o Colegios Profesionales ni formar parte de la RVCTI ni
especificos: .
de Redes de I+D de naturaleza similar
o No tener vinculacion, via acciones o participaciones, directa o indirectamente, con la solicitante de la ayuda.
| Normativa: RESOLUCION de 29 de mayo de 2025 (BOPV N2 112) .
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